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A CBMPA SEGURANCA DA INFORMAC,Z\O
Corpo de Bombeiros Militar do Para

01 - RESPONSABILIDADE

IA ajuda. Quem responde é vocé!

[]
N\ 4 a
- O - USO SEGURO E RESPONSAVEL

(Y  Vocé assina. Vocé responde.

A |A ja faz parte da rotina: ajuda a redigir, traduzir, resumir, programar e até executar tarefas. Mas ela
erra, pode expor dados e também é usada por golpistas. Quem assina, envia ou executa o resultado
responde por ele.

Antes de usar o resultado, confira
e Tirei as informacgdes sensiveis do prompt?
e Conferi a resposta com fontes confiaveis?

e Limitei o que os agentes de IA podem fazer?

Entenda as limitagcoes
e Na&o “sabe” a resposta certa: calcula a mais provavel.
e Depende dos dados de treinamento: dados ruins geram respostas ruins.

e Tende a sempre responder, mesmo quando erra.

NO CBMPA
Oficio, parecer técnico ou relatério de ocorréncia feito com apoio de IA continua sendo de autoria e
responsabilidade de quem o assina.
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02 - PRIVACIDADE

Ajuste as configuracoes de privacidade

e USO SEGURO E RESPONSAVEL

— .
o Configure antes de conversar.

Suas conversas com ferramentas de |A podem ser aproveitadas para melhorar o modelo. Se vocé
Nao quer isso, é preciso conhecer e ajustar as opgdes de cada ferramenta.

e Desative o uso das suas interagdes para treinar o modelo.
e Desligue o histoérico de atividades, principalmente se a ferramenta ndo oferecer a op¢ao anterior.
e Use chat temporario ou modo anénimo, quando existir.

e Revise essas opcdes de tempos em tempos: as ferramentas mudam regras e menus com frequéncia.

NO CBMPA

Em tarefas de trabalho, use apenas ferramentas e contas autorizadas pela instituicao. Ajustar a privacidade de
uma conta pessoal ndo torna seguro enviar informacao institucional.

INTELIGENCIA ARTIFICIAL - CBMPA @
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03 - PROTEGAO DE DADOS

Nao inclua dados sensiveis no prompt

D X USO SEGURO E RESPONSAVEL

? Se é sensivel, nao compartilhe.

O que vocé digita em um chatbot normalmente vai para a empresa que mantém a IA e pode ser
usado para treinar o0 modelo, com o risco de reaparecer em respostas para outras pessoas.

e Assuma que tudo o que vai para a IA é publico. Pergunte-se: “Eu colocaria isso em um cartaz na
rua?”

7

e Troque dados reais por termos genéricos, como “nome”, “CPF”, “senha”, “érgdo”, “endereco”.

e Se atarefa exige o dado real, ndo a faca em ferramenta externa.

NO CBMPA - NAO ENVIE A IA

Dados de vitimas e pacientes; enderecos e coordenadas de ocorréncias; dados pessoais de militares e
servidores; senhas, chaves, tokens e arquivos .env; IPs, topologia e configurages de servidores; codigo-fonte;
documentos com restricdo de acesso.

INTELIGENCIA ARTIFICIAL - CBMPA 0
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04 - PROMPTS CONFIAVEIS

Dé contexto e forneca fontes

USO SEGURO E RESPONSAVEL

Contexto + fonte = mais controle.

Chatbots geram texto. Sem instrucdes claras, tendem a produzir respostas erradas ou sem
fundamento (alucinagées).

Elabore prompts com contexto

e Descreva a tarefa e o resultado esperado.

e Explique o cenario: situagéo, condi¢ces, quem vai ler (comando, publico externo, criancas) e o tom
(formal, simples).

Em temas especificos, indique a fonte

e Quanto mais técnico o assunto, maior o risco de invencdo. Forneca um texto especializado e restrinja a
resposta a ele:

e “Com base estritamente na fonte fornecida, responda...”

e “Cite a frase exata da fonte que sustenta cada afirmacéo.”

NO CBMPA
Para normas e portarias, anexe o texto oficial vigente e peca resposta apenas com base nele, desde que o
documento possa ser enviado a ferramenta usada.

INTELIGENCIA ARTIFICIAL - CBMPA e
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05 - CONFERENCIA

Faca a IA admitir que nao sabe e revise
tudo

— USO SEGURO E RESPONSAVEL

- A resposta € um rascunho.

Em vez de dizer “néo sei”, o chatbot costuma criar uma resposta plausivel, que pode estar errada.
Dé a instrugéo antes:

“Se faltar informacao ou vocé nao tiver certeza, diga que nao sabe.”

Trate a resposta como rascunho

e Usar a resposta sem checar pode levar a decis6es erradas, perdas financeiras e riscos a salde.
e Peca as fontes e confira se sdo reais e se tratam do assunto.

e Busque outras fontes para validar dados e fatos.

e Veja se esta atualizado: prazos, valores e normas mudam.

NO CBMPA

Cite norma, artigo, nimero de portaria ou estatistica s6 depois de conferir na fonte oficial. Referéncias
inventadas por |IA parecem verdadeiras.

INTELIGENCIA ARTIFICIAL - CBMPA @
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06 - REVISAO E AUTORIA

Limpe a resposta e evite o plagio

USO SEGURO E RESPONSAVEL

- Revise. Atribua. Proteja.

Revise o material gerado antes de compartilhar ou publicar. Uma conferéncia final protege dados,
autoria e a credibilidade do trabalho.

Remova informacdes sensiveis do resultado

e Imagens, cddigos e documentos gerados podem carregar trechos do prompt, metadados ou
comentarios que ndo deveriam sair.

e Examine além do contelido principal: metadados e comentarios de cédigo.

e Retire prompt original, senhas e outros dados sensiveis antes de divulgar.
Evite o plagio

e Modelos sao treinados com enormes volumes de texto, inclusive obras protegidas, e podem reproduzir
trechos sem citar a fonte.

e Revise e reescreva o texto da IA com suas palavras.
e Cite fonte e autoria ao usar trabalho alheio.

e Se usou IA, informe onde e para qual finalidade.

INTELIGENCIA ARTIFICIAL - CBMPA e
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07 - AUTOMAGAO COM CONTROLE

Agentes de IA: limite acesso e decisoes

} USO SEGURO E RESPONSAVEL

\J Menos acesso. Mais supervisao.

Agentes agem em seu nome: leem arquivos, navegam, enviam mensagens. Podem ser manipulados
por instrugdes escondidas em sites, arquivos ou mensagens (prompt injection) ou entender mal um
pedido, como apagar todos os e-mails ao ouvir “limpe minha caixa”.

e Autorize s6 0 necessario: se so precisa ler, ndo permita escrever.
o Defina uma pasta de trabalho sem informacéo sensivel.

o Na&o entregue senhas e dados bancarios: digite vocé mesmo.

Exija sua aprovacao antes de
e pagamentos e transacdes; uso de informagfes sensiveis;
e envio de mensagens ou publicagBes em seu nome;

e acdes irreversiveis, como excluir dados.

NO CBMPA
Nunca conecte agentes a servidores de producao, bancos de dados, e-mail institucional ou repositérios sem
autorizacao e acompanhamento da area responsavel.

INTELIGENCIA ARTIFICIAL - CBMPA @
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08 - REGRAS INSTITUCIONAIS

Respeite as regras do CBMPA para uso de
1A

USO SEGURO E RESPONSAVEL

No trabalho, use o canal autorizado.

Pedir para a IA processar contetdo interno, como cédigo-fonte, atas, relatérios ou dados de
cidadaos, pode vazar informagé&o confidencial.

Antes de usar IA no trabalho, informe-se sobre

e (Quais ferramentas podem ou néo ser usadas;

e (Quais usos sao permitidos e quais sao proibidos;

e como tratar informacdes sensiveis e sigilosas.

e Nao use contas pessoais de ferramentas de |A em tarefas do trabalho.

e Na duvida sobre uma ferramenta ou um uso, consulte sua chefia imediata antes de usar.

INTELIGENCIA ARTIFICIAL - CBMPA @
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09 - PREVENGAO A GOLPES

Desconfie de imagens, audios, videos e
comprovantes

- E USO SEGURO E RESPONSAVEL

510 Confirme por outro canal.

Golpistas usam IA para criar deepfakes (rosto e voz de pessoas conhecidas) e imagens falsas, como
comprovantes de transferéncia, para pedir dinheiro, cobrar indevidamente ou espalhar
desinformacéao.

Antes de acreditar, pergunte-se

e Essa pessoa realmente diria isso?

e Envolve dinheiro, vantagem ou dados pessoais?
e Ha urgéncia, ameaca ou apelo emocional?

e Na duvida, considere falso e confirme por outro canal.

Em pagamentos e compras
e Use a plataforma oficial e confira valor e recebedor.

e Ao receber comprovante, confira o crédito na conta.

NO CBMPA

Pedidos urgentes de dinheiro, acesso ou dados em nome de chefia ou comando, por audio, video ou
mensagem, devem ser confirmados por um segundo canal conhecido.

INTELIGENCIA ARTIFICIAL - CBMPA a
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10 - SAUDE E BEM-ESTAR

Nao troque o profissional de saude por IA

USO SEGURO E RESPONSAVEL

IA nao substitui cuidado profissional.

Chatbots de uso geral ndo tém treino especifico, usam informag¢des nem sempre confiaveis e ndo
conhecem o0 seu contexto. Podem dar respostas erradas ou prejudiciais, gerar panico ou falsa
tranquilidade, e ndo atuam em emergéncias.

e Nao se autodiagnostique nem se automedique com IA. Se ndo se sente bem, procure atendimento
profissional.

e Nao faca da IA um terapeuta: ela ndo tem emocdao, nao “entende” vocé e tende a concordar, o que
pode reforcar ideias negativas.

e Conversas com IA ndo tém sigilo profissional.

NO CBMPA

Em atendimento a ocorréncias, siga os protocolos oficiais e a orientagédo de profissionais habilitados. IA ndo
define conduta clinica nem substitui a regulacéo.

INTELIGENCIA ARTIFICIAL - CBMPA e
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11 - GUIA DE BOLSO

Resumo: 8 habitos de uso seguro

[V g USO SEGURO E RESPONSAVEL
Ve -
— Use IA com responsabilidade.

Antes de usar inteligéncia artificial, passe por esta lista rapida:

e 1. Nada sensivel no prompt.

e 2. S¢ ferramentas e contas autorizadas.

e 3. Privacidade ajustada: sem treino, sem historico.
e 4. Contexto e fonte em todo pedido importante.

e 5. Resposta é rascunho: confira antes de usar.

e 6. Agente com pouco acesso e aprovagao humana.
e 7. Desconfie de 4udio, video e comprovante.

e 8. Saude e ocorréncias: protocolos e profissionais, nao IA.

LEMBRE-SE

Na duvida, pare e confirme.

INTELIGENCIA ARTIFICIAL - CBMPA @



